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Autorizaciones en SAP ERP HCM

SAP Human Capital Management es formas principales de configurar las
muy adecuado para tratar las autorizaciones del sistema HCM:
autorizaciones, porque el N

% Autorizaciones generales

R

departamento de Recursos Humanos R
< Autorizaciones  estructurales

(RRHH) tiene una percepciéon muy

distinta de las autorizaciones. Desde el especificas de RRHH

punto de vista de la proteccién de Autorizaciones generales:

datos, los datos que se guardan aqui

son especialmente criticos, ya que En esta seccion llevaremos a cabo el
afectan a la privacidad del empleado, procedimiento siguiendo la misma
que debe protegerse a toda costa. metodologia de autorizacién que

utilizamos para los sistemas ECC en
SAP. Egta opcidn se basa en los Objetos
cion que definen los campos
i0n que se comprueban
cién de la transaccion.
Organizational r la transaccion de
R o de roles (PFCG) para
es de autorizacion y
s usuarios. Estos perfiles
ar formados por
través de la pestafia
objetos de autorizacion
stafia "autorizaciones".

El sistema SAP HCM (Human Capital
Management) separa la infor;
cinco submodulos diferen

Personnel
Management Management

PM) (M) raremos los objetos mas

s del sistema HCM para
una adecuada restricciéon de
Cuando hablamos de autorizacio rizaciones:

como en el resto de sistemas SAP, la
clave es la Segregacion de Funciones.
SAP GRC ofrece una matriz de riesgo
estandar con 21 riesgos de
segregacion de funciones (SoD)
especificos para el médulo HCM. Si
quieres conocer mas detalles sobre la

P_ORGIN: HR Master Data, que se
utilizan para proporcionar al usuario
las autorizaciones necesarias para
acceder a los datos especificos de
personal que necesita:

P_ORGIN
matriz de riesgos SoD para SAP GRC, te Authorization Field Long Text
recomendamos que leas nuestro AUTHC Authorization level
, i . INFTY Infotype
articulo  relacionado (riesg  de PERSA Personnel Area
funciones: matriz de riesgos para SAP REBSG i e e el
PERSK Employee Subgroup
GRC) SUBTY Subtype
WVDSK1 Organizational Key

Para tener los minimos riesgos de SoD

en nuestro sistema HCM  sera P_ORGXX: HR Extended Check, que se
importante que analicemos las dos utiliza para comprobar la autorizacién
de los datos personales (infotipos HR):
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P_ORGXX

Authorization Field Long Text

AUTHC Authorization level

INFTY Infotype

SACHA Payroll Administrator

SACHP Administrator for HR Master Data
SACHZ Administrator for Time Recording
SEMOD Administrator Group

SUBTY Subtype

P_PERNR: HR Personnel Number

Check, que se utiliza para asignar a los
usuarios diferentes autorizaciones para
propio nudmero de

acceder a su

personal:
P_PERNR
Authorization Field Long Text
AUTHC Authorization level
INFTY Infotype
PSIGN Interpretation of assigned personnel numbei
SUBTY Subtype

Como puede ver, estos tres objetos
tienen dos campos en comun:

«» INFTY: que es un término tnico

del moédulo SAP HCM para
agrupar los campos de datos
relacionados que se utilizan
para almacenar los datos de los
empleados.

«» AUTH a través del cual se puede
restringir el acceso:

Activity Text
R Read

M Matchcode
W Write

E Enqueue

D Dequeue

S Symmetric

Si desea comprobar campos adicionales
del infotipo, por ejemplo, el centro de
coste o la subdivisién de personal,
puede utilizar el objeto de autorizaciéon
P_NNNN. Este objeto debe ser creado
por usted mismo y equiparlo con todos
los campos del infotipo y los campos
adicionales especificos del cliente.
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En lo que respecta a las tablas, es
importante destacar el objeto de
autorizacion S_TABU_LIN (autorizacion
para la unidad organizativa). Este
objeto complementa los objetos de
autorizacion S_TABU_NAM, S_TABU_DIS
y S_TABU_CLL Como sabes,
S_TABU_NAM funciona a nivel de
restringir el acceso a la visualizacion o
modificacién de una tabla especifica del
sistema. Pero el S_.TABU_LIN controla el
acceso a filas individuales de la tabla.
Por lo tanto, la existencia de criterios
organizativos es un requisito previo
para el uso de este objeto de
autorizacion.

La funcionalidad de las tablas HCM
puede identificarse con los siguientes
sufijos:

% PA*- PA Tablas de infotipos
% PCL* - Clusters de RRHH

R

«» PB* - Tablas de contratacion

Ademas, es importante indicar que
cuando decidimos restringir el
modelo de rol de autorizacion de
Human Capital Management a través
de "autorizaciones generales” es
recomendable combinar un modelo
de rol derivado del maestro con
roles habilitadores. Estos roles sélo
tienen objetos de autorizaciéon, no
transacciones. Esto hard que la gestion
del modelo sea mas eficiente.

Los Roles Habilitadores son necesarios
ya que los campos que queremos
restringir las autorizaciones (como
hemos visto en los objetos anteriores
como Infotipo y Area de Personal) no se
consideran valor organizativo por lo
que necesitaras tener por un lado los
roles con las transacciones y objetos
derivados por los valores organizativos
correspondientes (sociedad, centro,
pedido de cliente... ...) y por otro lado,
roles habilitadores con sélo los objetos
HCM especificos que te den acceso
especifico a los diferentes Infotipo y
Area de Personal.
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Autorizaciones estructurales:

Ademas de la comprobacién de la
autorizacion general, que se basa en los
objetos de autorizaciéon, puede definir
autorizaciones adicionales mediante
estructuras jerarquicas.

La separacidén técnica de los perfiles de
autorizaciones generales y
estructurales puede causar problemas
de contexto para los usuarios que
desempefian diferentes funciones en
una empresa. Por ejemplo, si una
misma persona realiza la actividad de
Gestor de Némina para la que necesita
acceso a algunos infotipos y es el gestor
de un equipo que deberia tener
permiso para otros infotipos diferentes:

Need Infotype ‘(
00080015

Manager Team 2

Need Infotype
0000-0007

El resultado de dotar a esta persona de
las autorizaciones que requiere para los
dos puestos a través del modelo
explicado en el apartado anterior
(Autorizaciones generales) supondra
que el usuario tendra acceso adicional a
Gestor Equipo 2 en los infotipos
0008-0015 y a Gestor de Némina los
infotipos 0000-0007 por combinacion
de autorizaciones:

Need Infotype
0000-0007

Manager Team 2

Need Infotype)
0008-0015 Payroll Manager

Esto puede evitarse separando los
conceptos de autorizaciones generales
y estructurales.

Es importante destacar que para
habilitar el uso de los perfiles
estructurales es un requisito previo
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activar la comprobacion ORGPD a
través de la transaccion OOAC.

Los perfiles estructurales se asignan de
forma diferente a los perfiles de
autorizaciéon generales (transaccion
PFCG). Para asignar los perfiles
estructurales, se utiliza una transaccién
especifica  llamada Perfiles  de
Autorizacién (OOSP). A través de esta
transaccion los perfiles se crean
inicialmente de forma independiente a
los usuarios y luego se les asigna
mediante la Transaccion de
Autorizaciones de Usuario (OOSB) en
lugar de SUO1 como autorizaciones
generales.

En relacion con las Tablas SAP, esta
informacion  relacionada con las
autorizaciones de los  perfiles
estructurales se puede encontrar en las
siguientes tablas:

s T77PR - Definicion de los datos
de los perfiles de autorizacién
< T77UA - Asignacion de perfiles

a los usuarios

Por otro lado, las siguientes tablas
permiten restringir el acceso a las
tablas  mediante reglas de
organizacion:

« ORGCRIT - Almacenar los datos
de los  criterios de la
organizacién

< V_ORGCRACT - Activacion de
los criterios de organizacién

Puntos clave a tener

cuenta:

en

El sistema HCM tiene informacién
sobre la privacidad de los
empleados que debe ser protegida.

R

+« La restriccion de autorizaciones
en un sistema HCM debe
tratarse de forma diferente que
en un sistema SAP ECC.

+ Cada empresa debe evaluar su

situacién y saber en qué casos
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debe utilizar el modelo de
autorizacion general 0
estructural.
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